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Ozet

Kuantum bilgisayarlarin en yakin zamanda ve en ¢ok fayda saglayacagi
alanlardan biri de finans oldugu ongoriilmektedir.  Ozellikle bu alanda
portfoylo optimizasyonlarinda, risk yonetimi, nakit akig varliklarin dagilimi,
tahminlenmesinde gibi her yeni parametre ile birlikte kombinasyonlarin iissel
olarak arttigi problemlerde kuantum bilgisayarlarin ger¢ek zamanli olarak
pivasaya tepki vermeyi saglayacag diigtiniilmektedir.

Abstract

It is predicted that one of the areas where quantum computers will benefit most
in the near future is finance. Especially in this area, it is thought that quantum
computers will provide real-time response to the market in problems where
combinations increase exponentially with each new parameter such as portfolio
optimizations, risk management, cash flow, asset distribution, and estimation.
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Giris

Glintimiizde 6zellikle akademik aragtirmalarda finans sektoriiniin kars1 karsiya kaldigi
sorunlar konusunda New York Cornell University profesérii Marcos Lopez de Prado’nun bu
konuda yapmus oldugu bir benzetme vardir. Ornegin bir fizik¢i ya da bir kimyager belli
kosullar1 olusturup ve gercek bir laboratuvar ortami ile deney yapabiliyorken, finans konusunda
aragtirma yapan akademisyenlerin laboratuvarlar1 piyasalar oldugu icin ve finansal piyasalar
¢ok karmasik sistemler oldugu igin bir finansg¢1 piyasanin belli bir zamandaki durumunu birebir
olusturup deney yapamamaktadir. Bu nedenle bu tiir durumlarda hangi senaryolara nasil cevap
verilmesi gerektigini sinirli veriyle modelleyebilmekte, fakat gercek ortami olusturup test
edememektedirler. Bu da arastirmalarin sadece teoride kalmasina sebep olmaktadir. Fakat
ongoriilen kuantum bilgisayarlarin hesaplama giicii bunu karsilayabilecek niteliktedir. Ornegin
herhangi bir portfoylo i¢in degisen fiyatlara bagl olarak meydana gelecek karin veya zararin
analiz edilmesi i¢in milyonlarla fiyat olasilig1 simiile edilmekte ve bu simiilasyonlarin ¢alisma
stireleri gilinler alabilmekte. Fakat kuantum bilgisayarlarin getirecegi avantajla birlikte bu
simiilasyonlar saatler seviyesine indirgene bilecek hatta gercek zamanl yapila bilinecektir. Bu
durum dolayistyla finansal bir kurulusun rakiplerine karsi bir adim onde olmasini da
saglayacaktir. Ayn1 zamanda piyasalarin belli zamanlardaki durumu ¢ok daha kolay bir sekilde
simiile edilip daha dogru arastirma sonuglari elde edile bilinecektir. Ornegin bir bankanin aldig
riskler ve yatirim stratejileri tamamen o bankanin aslinda ne kadar iyi karar alabildigi ile ilgili
milyonlarca olasilik iginden tiim degiskenlerin kombinasyonlarinin sonuglarini analiz etmek
aylar hatta yillar alabilmektedir. Bu nedenle edindikleri bilgilerle ellerinden gelen en iyi
kararlar1 vermelidirler.

Kuantum bilgisayarlar sadece kuantum mekanigine 6zgii karakteristigiyle tim bu
milyonlarca segenege ayni anda bakabilmeyi saglayacak ve bilgileri ¢ok daha hizlandirilmis bir
sekilde hesaplayip gercek zamanli sunabilecektir. En iyi kararlar1 verebilmek i¢in risk
analizinde siklikla kullanilan Monte Carlo simiilasyonu da kuantum bilgisayarlarinin ¢igir
acacagi alanlardan biri olarak 6ngdriilmektedir. Finansin yani sira sigorta, enerji, petrol, ulagim
ve daha bircok endiistride de kullanilan Monte Carlo metodu rastgele setler kullanilarak
alinacak kararlarin ve bdylece olusacak risklerin olasilik dagilimlarinin hesaplanmasina
yardimc1 olmaktadir. Bdylece belirsizlik ortaminda daha dogru kararlar alinmasim
saglamaktadir. Bu konuda 6zellikle IBM kuantum arastirmalarinda gorev alan ve Monte Carlo
simiilasyonlar1 konusunda caligsmalar1 olan Stephen Warner birgok yayimi1 mevcuttur. Fakat
iizerinde calisilmas1 gereken nokta klasik bir makinadan farkli olarak kuantum bilgisayarlar
stiper pozisyon 6zellikleri sayesinde portfoylo dagilimini bir biitiin olarak degerlendirmekte ve
klasik bilgisayarlar gibi programlanamadiklarindan i diinyasinin  bu avantajdan
faydalanabilmesi i¢in arastirmacilarin simiilasyonlar1 kuantum bilgisayarlara uyarlamasi bunun
icinde klasik algoritmalarin kuantum karsiliklarinin bulmalar1 gerekmektedir. Diinyanin 6nde
gelen finansal kuruluslarindan JPMorgan Chase, Barclays City ve daha bir¢ok firma bu konuda
arastirmalara baglamis bulunmaktadirlar.

Kimi firmalar sirketlerin hem teknik kadrosunu hem de {ist diizey yonetiminin kuantum
konusunda bilin¢lendirmekte, ¢alisma gruplart olusturarak kuantum avantajlarinin
kullanilabilecegi sorunlar1 tespit etmekte, kimisi de kurumlarin biinyesindeki uzmanlarla
birlikte ¢alisip bu konuda yayinlar yapmakta bu da onlarin daha akademik bir yaklasima sahip
olduklarimi gostermektedir. Firmalarin uygulamaya aldiklar1 kullanim alanlar1 finansta, basta
portfoylo optimizasyonlar:1 olmak iizere risk analizinde, tiirev fiyatlandirmasi ya da
dolandiricilik tespitinde kuantum makine 6grenmesi, perakende, pazarlama ve sigorta onerileri
ve Monte Calo gibi maliyetli hesaplamalar1 icermektedir. Bu noktada kuantum bilgisayar
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teknolojisine yapilan yatirimdan elde edilen getiriden s6z etmek miimkiin degildir. Bu konuya
simdiden ylizbinlerce dolar yatirnm yapan isletmeler bir yandan rakiplerine karsi benzer
avantajlar saglayacak gelecegin teknolojilerini kesfetmek isteyen bir vizyona sahipken bir
yandan da mevcut teknolojileri takip etmektedirler.

Sonug olarak banka verilerini kullanarak hesaplama yapabilecek kuantum bilgisayarlar
veya klasik bilgisayarlar gibi tiiketiciye yonelik biiylik 6lgekli veriler heniiz {iretilmemistir.
Fakat firmalarin 6ngoriileri ¢ok yakin zamanda 6nemli gelismelerin olacagi yoniindedir. Hatta
son donemde hiikiimetlerin yaptiklar1 yatirimlar da buna igaret etmektedir.

1. Kuantum Bilgisayar ve Finans
1.1. Kuantum Bilgisayar

Temel amaci hiz kazanmak olan kuantum bilgisayarlarindaki teknolojik gelismeler hizla
ilerlemektedir. Diinyanin en hizli klasik siiper bilgisayarinda, Google’in 10.000 y1l siirecek olan
bir hesaplamay1 200 saniye gibi kisa bir siirede gerceklestirerek kuantum istiinliglini elde
ettigini gostermistir.

Kuantum {istiinliigii elde eden firmalarda 6nemi kilometre tagini1 géstermektedir ancak
kuantum bilgisayarlarin gelistirilmis olmasi, bundan sonra tiim gorevlerin kuantum
bilgisayarlarinda daha fazla verimle gergeklestirilmeyecegi anlamina da gelebilir. Kuantum
bilgisayarlar, paralel hesaplamalar igin genisletilmis kapasiteye sahip olan basit-klasik
bilgisayarlar degildir. Bunun aksine, ayni gorevleri gergeklestirmek i¢in birbirinden tamamen

farkli algoritmalar1 gerekli kilan kuantum fiziksel kaynaklari ile hesaplama yapilmasina izin
vermektedir (Hull vd, 2020).

Klasik bilgisayarlar "bit" denilen "0" ve "1"den olusan iki farkli saymin farkli dizilimleri
temelinde islev gormektedir. Kuantum bilgisayarlarin "kubit" (kuantum bit) ad1 verilen islem
birimi ise, degisiklik gostermektedir. Bu degisiklik: Bir kubit ayn1 anda hem "1", hem de
"0"seklinde goriilmektedir. Kuantum bilgisayarlarini ¢ekici olmasini saglayan duruma 6rnek
vermek gerekirse, kendinizi biiyiik bir sirketin yoneticisi olarak diisiiniin ve kapidan ¢ikarken
aniden elinizdeki degerli kagitlarinizin, 6nemli evraklarinizin ve ¢antanizin elinizde olmadigini
fark ettiniz. Giin igerisinde yiizlerce odaya girip ¢ikmis oldugunuzdan dolayr 6nemli
esyalariizi hangi odada unuttugunuzu hatirlayamiyorsunuz. Boyle bir durumda odalara tek tek
bakmaktan baska ¢areniz yoktur. Yani bir bilgisayar gibi adim adim ilerlemek zorundasinizdir.
Bdyle bir durumda bilgisayar "0" ve "1" den olusan uzun dizileri birer birer tarayarak sonunda
aranan cevabi bulur. Bir diger yontem ise yaninizda ¢alisanlar: tek tek her bir kata dagitmak
ve sonra oturup onlarin gelmesini beklemektir. Sonrasinda da elde ettikleri sonuglari
karistirmaktir. Buna benzer islemler siradan bilgisayarlarla da yapila bilinmektedir. Bilgisayar
yapilacak olan isi daha kiiciik pargalara boler, sonrasinda islemleri paralel olarak ve ayr bilgi
islemciler ile yerine getirir. Tim bunlar1 yapmak biiyiikk Olgiide esgiidiim ve iletisim
gerektirdiginden olduk¢a maliyetlidir (Giirdilek, 1999 :61).

Olaya bir de farkli bir agidan bakacak olursak, binada ka¢ oda varsa o kadar sizden
kopya oldugunu diisiiniin. Her bir kopyanizin ayn1 anda binadaki biitiin odalarina girip etrafa
bakacaklardir. Aramanin sonunda bir kopyaniz tek esyalarinizi bulacak ve diger kopyalariniz
ortadan kaybolacaktir. Tam bu noktada kuantum bilgisayarlardan beklenin tam da bu oldugu
sOylenebilir. (Giirdilek, 1999 :62).

Kuantum diinyasinda, insanlara ters gelen belirsizlik, Alman Fizik¢i Werner
Heisenberg’in “belirsizlik ilkesi” geregince bir parcaci@in durumu asla kesin bir degerle
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belirlenememektedir. Yani hizindaki belirsizlik ile konumundaki belirsizligin ¢arpimi daima
sifirdan biiyiik olmak zorundadir. Bu sebeple pargacigin hizini tespit etmek i¢in yapilan gézlem,
parcacigin konumunu degistirmektedir (Giirdilek, 1999 :61).

Stratejik, digsal ve kuantum belirsizligi ekonomide, temel belirsizlik kaynagi olarak
karsimiza ¢ikmaktadir. Birincisi Stratejik belirsizlik; i¢seldir, rakiplerin eylemlerinin tahmin
edilememesi anlamimni tasimaktadir. Rasyonel beklentiler bu tiir belirsizlik durumlarindan
kaginmak icin siire¢ dis1 rasyonalizasyonlar saglamaktadir. ikincisi Dissal belirsizlik; iizerinde
kontrol giliciimiiz olmayan doga olaylarini, depremleri, hava durumunu ve diger dogal afetleri
ya da olumlu olaylar igermektedir. Kuantum belirsizligi ise; stratejik belirsizligin olmadigi
durumlarda bile otaya ¢ikmakta ve siireg ile alg1 fiziginin dlgiilebilmesi zor fakat algilanmasi
net bir sonu¢ dogurmaktadir (Anavatan, 2023:153).

Kiiciik finansal nesnelerin incelenmesi i¢in gelistirilen kuantum denklemlerin, sasirtict
bir sekilde ekonomik olgulari hatta daha genel olarak insanlarin karar vermesini igeren herhangi
bir olgunun tanimlanmasinda yararli oldugu goériilmiistiir. Ekonomide kuantum denklemlerinin
basariyla uygulanabilmesi, bu alanlar arasinda matematiksel olarak benzerligin 6tesinde derin
bir iliski s6z konusudur.

21. yiizyilin bagindan bu yana insanligin yeni bir teknolojik ¢caga yani bilgi teknolojisi
cagina girdigi ger¢egine inanan insan sayisi pek azdir. Mesajin iiretimi, islenmesi, depolanmasi
ve iletilmesi ile ilgilenen BT yonetimi, bagimsiz ve dinamik bir finans sektorii olan kiiresel
ekonomik organizasyonun ayrilmaz bir pargasi haline gelmistir. Modern toplumun bilgi
teknolojilerine olan bagimliligi o kadar fazladir ki, bilgi siireglerindeki eksiklikler diinyada
onemli olaylara yol acabilmektedir. Kuantum bilgisayar kavrami, klasik bilgisayarlarin kesfiyle
karsilagtirilabilir bir gelismedir. Onemli bir gérev, kuantum bilgisayar kullammmin tiim
alanlarimi degerlendirmektir. Su anda bir kuantum bilgisayarin en belirgin ve ¢ekici uygulama
alan1 bilgi giivenligidir. Pek ¢cok uzman, hacker saldirilarinin siyaset, finans ve ordu da dahil
olmak {izere cesitli alanlara niifuz edebildigi i¢in atom bombasindan daha tehlikeli oldugunu
sOylemektedir (Teifurova, 2021: 13).

Gelecegin kuantum teknolojilerinin neredeyse mutlak mesaj korumas: saglayabilecegi
varsayilmaktadir. Bilgi giivenligi, veri tasiyicilarinin kendi 6zelliklerinde yatmaktadir. Bununla
birlikte, bir kuantum bilgisayar, klasik bilgisayarlarin ideal bir kiricis1 da olabilmektedir.
Modern sirketler, faaliyetlerini otomatiklestirmek i¢in bilgi sistemlerini yonetebilmektedir.
Ilgili sistemler finans, personel, miisteri ve belge yonetimi gibi tiim 6nemli organizasyon
islemlerini  otomatiklestirmekte ve iglerinde dolasan bilgiler gizli bilgi olarak
siniflandirilmaktadir. Daha fazla BT teknigi uygulamanin inkar edilemez tiim faydalarina
karsin, bu siire¢ sirket icin ekstra maliyet ve riskler tasimaktadir. Sirketteki bilgilerin
korunmasi, sirketin yliksek rekabet giicii i¢in bir 6n kosuldur ve bu durum bir giivenlik sistemi
olusturmakla miimkiin olabilmektedir.

1.2. Kuantum Finans

Giiniimiizde, bir¢ok finansal kurulus, yonetim ve analiz islevlerini uygulamak igin
kuantum hesaplamay1 uygulamakla ilgilenmektedir. Yakin zamanda ultra hizli kuantum
bilgisayarlarin, risk modellerini dikkate alma, yeni bilgisayarli ticaret stratejileri belirleme ve
tiirevlerin fiyatlarii gercek zamanl olarak degistirme konusunda geleneksel bilgisayarlarin
yerini alacagi ongorilmektedir. IBM, kuantum bilgisayarlar i¢in 6zel finansal yazilimlar
olusturmak iizere hali hazirda Barclays ve JP Morgan gibi ticari sirketlerle birlikte
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caligmaktadir. Bir¢ok bilim adami, kuantum bilgisayarlarin yardimiyla finansal dolandiricilik
ve veri hirsizligi girisimlerinin taninmasinin hizlanabilecegini diistinmektedir (Teifurova, 2021
47).

Kuruluslan iyilestirmenin imkansiz oldugu otomasyon, giivenlik sisteminin sik sik
desteklenmesi ve gelistirilmesi ihtiyact nedeniyle verilere yetkisiz erisim tehditlerinde artisa
yol acar. Bilgi korumasi, tek seferlik bir olay veya bir dizi yontem degildir. Bilgisayarl bir bilgi
isleme sisteminin yasam dongiisiiniin tiim asamalarinda zaman i¢inde ger¢eklesmesi gereken
stirekli bir siirectir. Bilgisayar teknolojisinin artan performansi ve sifrelere yonelik yeni saldiri
tiirlerinin ortaya ¢ikmasi, bilinen kriptografik algoritmalarin giiciiniin azalmasina neden
olmustur. Bu nedenle kullanilan kriptografik araclarin siirekli giincellenmesi gerekmektedir.
Bilgi giivenligi sistemi mekanizmalarinin glivenilir sekilde ¢alismasini saglamak ve stirdiirmek,
belirli gérevleri ¢cozmeyi igerir. Bilisim teknolojileri her yil hem ekonomi hem de insanlarin
giinliik yasamlar1 tizerinde artan bir etkiye sahiptir. Cogu endiistrinin ve devlet kurulusunun
gelisim asamalari, bilgi teknolojisinin tanitilmasiyla iligkilidir. Sosyal aglarda iletigim, giinliik
yasamin ayrilmaz bir parcasi haline gelmistir. Bilgi teknolojileri, is verimliliginin ve faaliyet
kalitesinin iyilestirilmesi i¢in daha genis perspektif acar.

Bankacilik ve sigortacilik sektorlerindeki temel is gelistirme egilimi, kitle pazarina
hizmet vermeye yonelik teknolojilerin hizla biiylimesidir. Ancak, beklentileri genisletmenin
yanu sira bilgi giivenligi riskleri de artiyor. Istemci say1s1 arttikca girilen ve islenen bilgi miktari
artar, bu da hata olasiligini artirir ve sizintilari kontrol etmeyi zorlastirir. Veri islemenin hizi ve
dogrulugu i¢in gereksinimler artiyor. Kitlesel miisteri, alternatif hizmet yaklasimlar gerektirir:
hesaplara ve finansal piyasalara uzaktan erisimin gelistirilmesi, hesaplarin kendi kendini
yonetme olasilig1, miisterileri cep telefonlar araciligiyla bilgilendirmek icin yeni teknolojiler.
Banka miisterilerine hizmet vermenin modern yontemleri, 6zel finansal aglardan daha az
giivenli olan geleneksel genel iletisim kanallarini igerir. Ayrica, kullanicilarin finansal
hizmetlere bagimsiz erigimi, cehalet, ihmal ve kotii niyetle ilgili bilgi giivenligi risklerini de
beraberinde getirir. Finansal kurumlar, hizmetlerini korumak igin kapsamli erisim noktalari
aglar1 olusturmak zorundadir, bu da uzakliklar1 ve bunlar iizerinde kontrol saglamadaki
giicliikleri nedeniyle karmasikliklara neden olur. Bilim adamlar1 miihendislikte giivenlik
kavramini yaygin olarak kullanirlar. Bunu genellikle risk kavramiyla birlestirirler. Teknik bir
cihazdan kaynaklanan istenmeyen bir olayin meydana gelme olasilig1 ne kadar diisiikse, risk de
o kadar diisiiktiir. Elbette giivenlik kavrami bir bilgisayara uygulandiginda belirli degisiklikleri
ortaya cikarir. Bilgisayar gilivenligi hem donanimin hem de yazilimin Ozelliklerine gore
belirlenir. Bu faktorleri inkar edemeyiz. Ancak bilgi sisteminin glivenliginin saglanmasinda
diger kosullarin da ¢ok 6dnemli oldugu vurgulanmaktadir. Bunlar arasinda bilgilerin gizliligi ve
biitiinliigli, bilgisayarin dogru calisma modu ile uyumlulugun saglanmasi ve kaynaklara
erisimin yonetilmesi yer alir.

Sonu¢

Gilinlimiizde, bir¢ok finansal kurulus, yonetim ve analiz islevlerini uygulamak i¢in
kuantum hesaplamay1 uygulamakla ilgilenmektedir. Yakin zamanda ultra hizli kuantum
bilgisayarlarin, risk modellerini dikkate alma, yeni bilgisayarli ticaret stratejileri belirleme ve
tiirevlerin fiyatlari1 gercek zamanl olarak degistirme konusunda geleneksel bilgisayarlarin
yerini alacagi ongoriilmektedir. IBM, kuantum bilgisayarlar igin 6zel finansal yazilimlar
olusturmak iizere hali hazirda Barclays ve JP Morgan gibi ticari sirketlerle birlikte
caligmaktadir. Bir¢cok bilim adami, kuantum bilgisayarlarin yardimiyla finansal dolandiricilik
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ve veri hirsizhigi girisimlerinin taninmasinin hizlanabilecegini diistinmektedir (Teifurova, 2021
47).

Bu zamana kadar kendi problemlerini kuantum bilgisayarlar iizerinde ¢6zmeye calisan
kurumlar kuantum avantajina 6nceden sahip olmaktadirlar. Ancak konu hala biit¢cesi daha kisitlt
olan kurumlar i¢in uzak gériinmektedir. Bu tiir kurumlar i¢in daha erisilebilir calismalar yamak
gerekmektedir. Belki kurumsal risk analizlerinin yani sira bireysel yatirimlarin piyasadaki anlik
degisimlere nasil tepki verecegi hesaplanir konu daha da mikro seviyeye indirilip, etkisi daha
genis kitlelere gosterilebilir. Bunun yani sira kuantum konusunda teknik bilgisi olmayan
kisilerin de denemeler yapabilecegi platformlar olusturulabilir.
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